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A mai napon...

RefactorErl
Secure Coding

Secure Coding tdmogatasa RefactorErl segitségével
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Erlang, RefactorErl

» Funkciondlis, elosztott, konkurens
» Skalazhatd, magas hibatiirési

» Szadmos terlleten alkalmazzak

RefactorkErl

Effective software maintenance grokking
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» Statikus forraskddelemzés és
transzformalas

> Kodmegértés, fejlesztés, karbantartas
tamogatas

» Szemantikus lekérdezd nyelv,
Fliggdségi elemzések, Adatfolyam
elemzés, Metrikak, stb.
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Kutatasi alprojektek, 2020 (1)

» RefactorErl ipari hasznalhatésdganak elGsegitése

» Design rule-ok megfogalmazasa
» Uj lekérdezések
» Hibajavitasok, fejlesztések

Secure coding
Elosztott programok elemzése és refaktoralasa
Duplikalt kédok keresése

Grafok interaktiv vizualizacidja a kddmegértés tdmogatasara
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Kutatasi alprojektek, 2020 (2)

v

v

Rekurzié hatasa a programok bonyolultsagara
Forraskédok valtozasanak nyomkdvetése az SPG-ben

Stilusatalakitas refaktordlassal az optimalizacié jegyében (hatékonysag,
olvashatdsag, komplexitas)

Elixir programok elemzése
Adatbazisok hatékonysaganak vizsgalata
Erlang fejlesztok programozéi stilusjegyeinek a detektalasa.
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Secure Coding

» Szoftverek sériilékenysége: nem szandékos programozé hiba?
» Imperativ nyelvek esetén szamos eszkdz all a fejlesztok rendelkezésére a
sebezhetbségek kiszlirésére (CodeChecker, SpotBugs, SonarQube, Fortify)
» SEI-CERT Secure Coding Standards
» OWASP (Open Web Applications Security Project) rules
» Deklarativ nyelvek (Erlang) esetén kevésbé elterjedt
» Egyre nagyobb az igény a szoftveres megoldasokra
-module(injection) .
-export([run_cmd/1]). 1>injection:run_cmd("test.txt;1ls").
; "Hello World! test.txt"
run_cmd (Input) -> I PROGRAM
os:cmd("cat "++ Input). : FINANCED FROM
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Hogyan?

» Futasi idejii monitorozas
» Manuilis ellendrzés (code review, security testing)
» Szigoritott épitkezés (nyelvi vagy forditéprogram tamogatésa)

» Statikus vagy dinamikus ellen6rz6 eszkozokkel

-module(injection).
-export ([run_cmd/1]). 1>injection:run_cmd("test.txt;1ls").
; "Hello World! test.txt"
run_cmd (Input) ->
os:cmd("cat "++ Input).
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Sériilékenységek Erlangban

» Nincs adatbazis a sériilékenységek listazasara

> A cégek sajat fejlesztSiket bizzdk meg ellendrzésekkel (security expert)

» 2020 februarjatél EEF Security Working Group (Erlang Ecosystem Foundation)
» PEST (Primitive Erlang Security Tool) alap ellendrzései (string matching)

>

Cél: RefactorErl mély szemantikus elemzéseire épitve adjunk eszkozt
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Erlang sériilékenységek csoportositasa

Egyuttmiikodési képességhol fakadd sebezhetbségek

Konkurens programozasbél eredé hibalehetoségek

| 2
>
» Elosztott programozasbdl adddé sériilékenységek
» Injection tdmadasi tipusok

>

Memoria talterhelést eredményezé tamadasi formak
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Egyluttmiikodési képességbol fakadd sebezhetdségek

» Portokon keresztiil:

-module (complex1) .
-export([start/1, init/1]1).

start (ExtPrg) —>
spawn(?MODULE, init, [ExtPrg]l).

init (ExtPrg) ->
register(complex, self()),
process_flag(trap_exit, true),
loop(open_port({spawn, ExtPrg}),
[{packet, 2}1)).

» Dinamikusan betoéltheté konyvtarak
segitségével:

-module (complex2) .
-export ([foo/1]).
-on_load(init/0).

init() ->
{ok, ExtPrg} = io:read("Provide a program..."),

ok = erlang:load_nif (ExtPrg, 0).

foo(_X) -> exit(nif_library_not_loaded).
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Konkurens programozasbél ered6 hibalehetoségek

» Folyamatok inditasanak és
Osszekapcsolasanak két miiveletben
torténd végrehajtasa

» Folyamatok prioritdsanak médositasa:
process_flag(priority, high).

» ETS tablak bejardsa a tabla rogzitése

nélkiil:
ets:first/1, ets:next/2, ets:last/1,
ets:select/1-3, ets:select_count/2, ...

___>

chain(0) ->
receive
_ => ok
after 2000 ->

exit("chain dies here")

end;
chain(N) ->

Pid = spawn(fun()->chain(N-1) end),

link(Pid),
receive

_ => ok
end.
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Elosztott programozasbél adodé sériilékenységek

» Halbézati rendszermaggal kapcsolatos
fuggvényhivasok:

» SSL-3.0 és TLS-1.0 kommunikéaciés
protokollokra vonatkozé nem megfelelé
beallitasok hasznalata:

» Elavultnak szamité kriptogréafiai
fuggvények alkalmazasa:

net_kernel:allow/1,
net_kernel:connect_node/1,
net_kernel:start/1

ssl:connect("example.net", 443, [
{padding_check, false},
{beast_mitigation, disabled},
{fallback, true}

.

crypto:block_encrypt/3/4,
crypto:block_decrypt/3/4,
crypto:cmac/3/4, crypto:hmac/3/4, ...
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Injection tdmadasi tipusok

» OS szintli utasitdsok ismeretlen bemenettel

vald hivasa:

» Fajlkezeléssel kapcsolatos miiveletek
ismeretlen bemenettel valé hivasa:

» Ismeretlen helyrdl jové programkédok
dinamikus leforditasa és betdltése

-module(injection) .
-export ([run_cmd/1]).

run_cmd (Input) ->
os:cmd("cat "++ Input).

-module(injection) .
-export([eval/1]).

eval(Input) -> file:eval(Input).

-module(injection) .
-export([load/1]).

load (Input) ->§1 PROGRAM
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Memoria tilterhelést eredményezé tamadasi formak

» Atomok dinamikus létrehozasaval kapcsolatos fliggvények:

parse_uri(Input) ->
http_uri:parse(Input, [{ipv6_host_with_brackets, true}]).

» XML elemzéssel kapcsolatos fliggvények megfelelé eseménykezeld
(internalEntityDecl, externalEntityDecl) fliggvényhivas nélkiil:

parse_xml (Input) ->
xmerl_sax_parser:stream(Input, []).
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Sériilékenységek detektalasa a RefactorErl segitségével

Algoritmus 1 OS injection kivédésére szolgalo algoritmus

Function get_calls_for_os(Fun)

1

oW

o

10:
11:
12:
13:
14:

: Matchers < [{os, [emd, putenv]}]
: OsFuns < get_calls_ for(Fun, Matchers)

: FunParamTuples < new list
: for O € OsFuns do

Param < get_expr_params_ for(O, Matchers, get_all _children(O))
add_to_list({O, Param}, FunParamTuples)

: end for

DataFlowTuples < get _origins(FunParamTuples)
NonSafeDataFlowTuples < get_unsafe_ funs(DataFlowTuples)
FunsWithNoBody < get_ funs_no_body(NonSafeDataFlowTuples)
ExportedFuns < get _exported_ funs(NonSafeDataFlowTuples)
return merge(FunsWithNoBody, ExportedF'uns)
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Néhany részlet

Szemantikus Programgraf bejarasa

A gyanls fliggvényhivasok azonositasa

| 2
>
» Eredmények sziirése és ellendrzése legtobbszor adatfolyam elemzéssel
» Részeredmények figyelembe vétele

>

Megengedett miiveletek megadasa
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Biztonsagi rések feltarasa a RefactorErl szemantikus lekérdezo nyelvének
segitségével

» Szintaktikai és szemantikai informéaciét ad az Erlang programokkal kapcsolatban
> A lekérdezo nyelv alkotérészei megfeleltethetéek az Erlang szemantikus nyelvi
elemeinek: fajlok, fliggvények, kifejezések, valtozok...

» mods.funs.calls
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Biztonsagi rések feltarasa a RefactorErl szemantikus lekérdezo nyelvének

segitségével

» Bemenet: a flggvény tipusi entitasok
» Kimenet: az érzékeny kifejezések halmaza

» Példa sériilékenységek lekérdezésére:

mods [name=foo] . funs [name=bar] .unstable_call
mods [name=foo] . funs [name=bar] .unsafe_network
mods [name=foo] . funs [name=bar] .unsecure_calls

-mnds.hms nsecure_calls

home/brigi/Projects/erlang/helium/erlang_vssrc/erlang_ve_vin.erl

Query results Exportresuts

Collapseall | Expand all oo k)ll(osPl )
~ erlang_ve_vm:handie.Infor2 os1chd(io Lib format ("kitl - -p", [0SPidl)).
m.orl:152 send to_port(Port, 0p, Ref) -

] = ets:match(Table send o port(For, Op, Ref, <o»).

s1', MRe
. § 31 send_toport(Port, 0p. Ret, Data) -
erlang_ve_vm:start_port/1 end o_port (Fort, 0p, Ref, Data, infinity)

erlang v&_vm.erl:198
Port =

joc Send source to port and wait for response
2 to_port(_Port, Op, Ref, Data, Maxsourcesize!
3% when size(Data) > MaxSourceSize ->
7 error, invalid_source size
39 send to port(Port, 0p, Ref, Data, Maxsourcesize)
Port | {self(), {comand, <<0p:8, Ref:32, Data,
receive_port_data(Port) .

2 receive_port_data(Port) -
receive
{Port, {data,

18, Ref:32, "">»}} >
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Lekérdezések 1.

] Selectors \ Short description ‘
unsecure__calls Lists all the possible vulnerabilities
unsecure_interoperability | Lists interoperability related weaknesses
unsecure_concurrency Identifies concurrency related issues
unsecure_os__call Checks for OS injection

unsecure__port_creation | ldentifies port creation related issues
unsecure_file_operation | Lists unsecure file handling

unstable_call Shows possible atom exhaustion
nif_calls Identifies unsecure NIF calls
unsecure__port__drivers Lists the unsecure ddll usage
1. tablazat: The available security checks in RefactorErl (1)
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Lekérdezések 2.

] Selectors \ Short description
decommissioned__crypto Lists the legacy functions from crypto module
unsecure_compile__operations | Shows unsecure compile/code loading related operations
unsecure__process__linkage Lists unsecure process linkage
unsecure__prioritization Identifies unsecure process prioritization
unsecure__ets__traversal Lists unsecure ETS traversal
unsafe_network Checks for unsecure kernel related operations
unsecure_xml_usage Identifies unsecure xml parsing
unsecure__communication Lists unsecure communication related settings

2. tablazat: The available security checks in RefactorErl (2)
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Validacié

Azonositott Azonositott Vizsgalt A vizsgalat
Szoftver neve ; i o
hibak szama hibak tipusa sorok szama | lefutasi ideje

unsecure_ets_ traversal (1),
helium/erlang_v8 3 unsecure_ port_ creation (1), 302 1 mp

unsecure_os_ call (1)

unsecure_os_ calls (3),

helium/miner 7 6236 15 mp
unstable_ call (4)
unsecure_ets_traversal (11
heroku/logplex 15 unsecure_ets_traversal (11), 10634 25 mp
unstable_ call (4)
k2informatics/ranch 7 unsecure_ets_ calls (7) 3052 7 mp
relayr/gen_ coap 2 unstable_ call (2) 2076 6 mp
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Validacio

Pest elemz6 eredménye a relayr/gen_coap projekten futtatva:

match link(Link, Nam
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Tovabbfejlesztési lehetdségek

» Tovabbi hibatipusok keresése
» Személyreszabhatdsag novelése:

- Biztonsagi szint bedllitdsanak lehetdsége

- Kivételek megadasanak fejlesztése

- Alkalmazasspecifikus tudas beépitése
» Fals pozitiv esetek vizsgalata
» "Erlang CodeChecker"
» Cl integracié
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Hova haladunk?

v

vVvyvyvVvYvyVvYyvyy

Erlang CodeChecker

- Design rules, biztonsagi és egyéb ellendrzések

Mintafelismerés

Duplikalt kédok elemzése

Ipari alkalmazhatésag novelése

Hibak forrasdnak detektalasa szimbolikus végerhajtas segitségével
Green Computing

Hataselemzés

Decompiling
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Q&A
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