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Lépésenként — manualisan

Prébaljuk meg kézzel replikalni mindazt, ami a GCC (compiler driver) futtatasa soran torténik.

gcc -S example.cpp -o example.s

Assembling

as example.s -o example.o

1d example.o -o example
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Lépésenként — manualisan

Hibalzenet

$ 1d example.o -0 example

1d: warning: cannot find entry symbol _start; defaulting to 00401000
1d: example.o: in function “main':

example.cpp:(.text+0xf): undefined reference to “printf'

A linker nem képes csupan ennyi informacidval egy programot sikeresen elkésziteni, valami még
hianyzik. Ez pedig a C standard kdnyvtarra vald hivatkozas.

Egyébként a GCC/Clang -##t argumentumaval kiirathatjuk, hogy pontosan milyen
paraméterekkel vannak a kiilonféle |épések meghivva.
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0000e
Programkonyvtarak
e Cél: Egymashoz szorosan kapcsolédé kéd (és adatok) csoportositasa és

tjrafelhasznalhatéva tétele
o Statikus linkelés:

Tulajdonképpen object file-ok egy fajlba "gydrasa” = UNIX archive elnevezés
A meghivatkozott fiiggvények, valtozdk a kimeneti fajlba bemasolédnak
Semmi overhead a sajat magunk altal megirt kddhoz képest

Frissités csak djra-linkeléssel

.a (*NIX), .1ib (Windows)

o Dinamikus linkelés:

o Onallé allomany, melyre a program név szerint hivatkozik

o Inditaskor egészét a memoéridba masolja a programbetoltd (loader)

o Filiggvényhivas koltségesebb, csak pointer-indirekcion keresztiil

o A kényvtdr a ra hivatkozé kédtdl fliggetlentl frissitheté (ABI kompatibilitds megtartasal)
o .so (ELF), .dylib (macOS), .d11 (Windows)
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Az ELF fajlformatum

@ Executable and Linkable Format

Linking Execution
@ System V Release 4 (1988.) View == \"e‘”
@ Altaldnos konténer formatum (Optional) | Program HeaderTable | Describes Segments
o futtathaté allomany, shared library, targykdd, e
| Loadabl
coredump o N
o 180+ architektiira: x86, AArch64, RISC-V, ... " ot 9
e Linux, *BSD, commercial UNIX, bedgyazott I, . /
rendszerek (kivétel: Mach-O: Darwin/macOS, § ) o ‘ Loadable
PE: Windows, EFI) ( seqment
@ él6 szabva ny \ /} Other Segments
@ www.sco.com/developers/gabi — 2013. Describes Sections | Section Header Table | (Optional)
junius
o generic-abi levelezési lista (Cary Coutant) — Forrés: nairobi-embedded.org
aktiv
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ooe

ABI szabvanyok

@ Processor-specific Application Binary Interface (psABI)
kilonbozd forditdk, nyelvek kozti kompatibilitast biztositja
o paraméterdtadds, visszatérési értékek szabalyai (calling convention)
o ELF architektira-specifikus részletei (fejlécmezdk, relocation-tipusok)
o pl. x86-64 psABI, AArch64 ABI
@ https://itanium-cxx-abi.github.io/cxx-abi/abi.html
o eredetileg az Intel Itanium architektirdhoz késziilt (halott, 2000-es évek eleje)

css

@ name mangling
@ objektumok, vtable-6k szerkezete a memdériaban
o kivételkezelés runtime
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Linkelés és programbetdltés
0e0000

Linkelés |

@ a programforditas végsé része; a linker (szerkesztd) végzi
o targykdd fajlokbdl egyetlen kimeneti futtathaté allomany vagy dinamikus konyvtar
készitése
Q targykdd-fajlok és konvytarak neveinek beolvasasa balrdl jobbra
o targykdd: a fajl teljes tartalma bekeril a kimenetbe
o dinamikus kdnyvtar: hivatkozas a nevére/elérési Gtvonalara

o statikus konyvtar: azon elemek, melyek hivatkozast oldanak fel
section nem bonthaté fel — ha egy fiiggvény meg van hivatkozva, a TU &sszes tobbije is bekerdil

@ definiélt és hivatkozott nevek (symbol) ésszegyiijtése
© cim hozzarendelése a fiiggvény- és valtozddefiniciokhoz

© hivatkozasok (relocation) feloldasa

o lokélis fiiggvényhivas: relativ cimzéssé alakul
o globalis pointer valtozék: dinamikus relocation a kimenetbe
o konyvtarban definialt valtozd, figgvény: GOT és/vagy PLT bejegyzés létrehozasa
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Linkelés és programbetdltés
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Hivatkozasok

example.s

.section .rodata.1,"aMS",aqprogbits, 1

. .text
extern int global; foo(int):
L. . movq global@GOTPCREL(%rip), %rax
static int foo(int x) { addl (%rax), %edi
return global + x; movl %edi, %eax
} ret
main: call foo(dint)
int main(int argc, charx+) { leaq .LCO(%rip), %rdi
printf("%d\n", foo(argc)); movl %eax, %esi
} xorl %eax, %eax

call printf@PLT
xorl %eax, %eax
ret
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Linkelés és programbetdltés
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Hivatkozasok

example.s
Hivatkozas globalis valtozokra .section .rodata.1,"aMS",@progbits, 1
global@GOTPCREL .LCO: .string "%d\n"
o o .text
@ Address Space Layout Randomization: foo(int):
dinamikus kényvtarak cime nem ismert movq globalaGOTPCREL(%rip), %rax
@ W"X, memdria megosztas: a programbetdltd addl  (%rax), %edi
nem irhat bele futtathaté szegmensbe e R, AEEN
ret
@ megoldas: indirekcié bevezetése — a valtozok main: call foo(int)
abszolat cimének tarolasa lokalisan (relativ leaq .LCO(%rip), %rdi
cimzés) = Global Offset Table movl %eax, %esi

xorl %eax, %eax
call printf@PLT
xorl %eax, %eax
ret

@ ha mégis lokalisan van definialva, a linker
kozvetlen eléréssé relaxalhatja
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Linkelés és programbetdltés
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Hivatkozasok

example.s

Kulso fliggvények meghivésa

.section .rodata.1,"aMS",aqprogbits, 1

printfaPLT .LCO: .string "%d\n"
@ probléma: altaldban sok importalt fliggvény, .text
ezek megkeresése lassi foo(int):

movq global@GOTPCREL(%rip), %rax

@ megoldas: lustasag, elsé hivaskor ugras a addl  (%rax), %edi

loaderbe = Procedure Linkage Table movl %edi, %eax

@ manapsag részben szerepét vesztette (PLT ret
feltliras sériilékenység): LD_BIND_NOW, -z now main: call foo(int) .
és —fno-plt leaq .LC@(%rlp?, %rdi

movl %eax, %esi

@ ELF Symbol Interposition szabaly: xorl %eax, %eax
alapértelmezetten minden feliilirhaté (pl. call printfapPLT
LD_PRELOAD), még ha van lokélis definicié is | xorl %eax, %eax

ret
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Linkelés és programbetdltés
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Hivatkozasok

example.s

.section .rodata.1,"aMS",aqprogbits, 1
.LCO: .string "%d\n"
foo(int):
movq global@GOTPCREL(%rip), %rax
addl (%rax), %edi

@ modern architektirakon van PC-relativ cimzés —
elég offsetet tarolni

o kivétel: i386 _ x86.get_pc_thunk.bx movl %edi, %eax
o globalis konstans pointerek (pl. C4+ vtable): ret
cimzés az elsd szegmenshez viszonyitva main: call foo(int)

o a loader hozzaadja a kényvtar memoériacimét: leaq .LCO(%rip), %rdi

R_$ARCH_RELATIVE relocation movl %eax, %esi
xorl %eax, %eax

call printf@PLT
xorl %eax, %eax
ret
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Linkelés és programbetdltés
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Linkelés Il

© metaadatok generélasa (LLD: synthetic sections)
o dinamikus konyvtarak — exportalt nevek tarolasa hasitétablaban
o Build ID: globalisan egyedi azonosit6 (pl. tartalom SHA256-ja), kiilon térolt debug info
hozzarendeléséhez
e string deduplikalas optimizacid
@ kimeneti fajl kiirasa
@ bottleneck: nem parhuzamosithatd, csak az 6sszes compiler processz végezte utan
indulhat
@ Google: GOMA distributed compiler
o fejlesztd sajat gépérdl tobb szaz tavoli compiler job a Google szerverein

o Chrome bongész6 1-2 perc alatt
o linkert csak lokalisan lehet futtatni — fontos a sebesség

@ mold: amit csak lehet, parhuzamosan!
o csak 2x (1) annyi id6 alatt fut le mint a cp
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Linkelés és programbetdltés
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Kitéro: Egy linker altal feldolgozott adat mennyisége

Chromium 105 nightly (105.0.5126.0) release build arm64 macOS platformra:
o 11304 targykod-fajl

1,3 GB input

303 MB output ‘

893 628 symbol

829 816 dinamikus relocation ("fixup")

1d64.11d: 3,7 s futési idé6 (Mac Mini M1)
Koszonet Nico Webernek (@thakis) az adatokért!
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Linkelés és programbetdltés
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Programbetoltés

© ELF fajlszignatira felismerése (v6. shebang)
© PT_INTERP Program Header keresése
e ha nincs: teljesen statikusan linkelt program (pl. maga a programbetéltd)

$ 1lvm-readelf --program-headers /bin/ls

Type Offset
PHDR 0x000040
INTERP 0x000318
[Requesting program
LOAD 0x000000
LOAD 0x004000
LOAD 0x01a000
LOAD 0x0232b0

[ ooc

1

Bertalan Daniel (ELTE)

VirtAddr PhysAddr FileSiz
0x0000000000000040 0x0000000000000040 0x0002d8
0x0000000000000318 0x0000000000000318 0*x00001c
interpreter: /1ib64/1d-1inux-x86-64.50.2]
0x0000000000000000 0x0000000000000000 0*x0036C0O
0x0000000000004000 0x0000000000004000 0%x015759
0x000000000001a000 0x0000000000012000 0x008ed0
0x00000000000232b0 0x00000000000232b0 0x001310

Linkerek és Programbetdltéok

MemSiz Flg Align
0x0002d8 R 0x8
0x00001c R 0x1

0x0036c0 R  0x1000
0x015759 R E 0x1000
0x008edd R  0x1000
0x0025f8 RW 0x1000
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Programbetoltés

@ programbetdlté meghivasa, Auxiliary Vectorban file descriptor a futtatandd programra
Q fliggbségek betdltése rekurzivan

© PT_LOAD szegmensek betdltése a meméridba (mmap())

@ relocation-0k elvégzése, initializer fiiggvények megfelelé sorrendben

$ 1lvm-readelf --program-headers /bin/ls

Type Offset  VirtAddr PhysAddr FileSiz MemSiz Flg Align
PHDR 0x000040 0x0000000000000040 0x0000000000000040 0x0002d8 0x0002d8 R 0x8
INTERP 0x000318 0x0000000000000318 0x0000000000000318 0x00001c 0x00001c R 0x1
[Requesting program interpreter: /1ib64/1d-1inux-x86-64.50.2]

LOAD 0x000000 0x0000000000000000 0x0000000000000000 0x0036CcO 0x0036CcO R 0x1000
LOAD 0x004000 0x0000000000004000 0x0000000000004000 0x015759 0x015759 R E 0x1000
LOAD 0x01a000 0x0000000000012a000 0x000000000001a000 0x008edd 0x008edd R 0x1000
LOAD 0x0232b0 0x00000000000232b0 0x00000000000232b0 0x001310 0x0025f8 RW 0x1000
[...]

e — — — = sancue
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Magasabb szintii nyelvi funkcidk
@00000

Outline

@ Magasabb szintii nyelvi funkciék
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Magasabb szintii nyelvi funkcidk
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Name mangling |

@ probléma:
o C++ function overloading és generikus programozas — ugyanazzal a névvel eltéré dolgokra
hivatkozhatunk
o linkerek: a symbol-okat csak a neviik alapjan kiillonboztetjiik meg

@ az assemblyben kédolni szeretnénk az dsszes olyan informéaciét, mely két objektumot
megkiilonboztet
e névterek
template tipus argumentumok
NTTP-k
fliggvényargumentumok tipusai
lambda definiciéjanak helye

@ Microsoft ABI: masik séma, extra adat is: pl. public/private method, class/struct —
olyan dolgokat is megkiilénboztet, melyeket a nyelv nem
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programbetdltés Magasabb szintii nyelvi funkcidk
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Name mangling |l

$ c++filt _ZL3fooi
foo(int)

$ c++filt _z3funIiEi

int fun<int>( )

$ c++filt _ZN7Example4testEiRNS_ E
Example:: test(int, Example:: )

$ c++filt _ZTVN31ld5macho ILbOEEE
vtable for 1ld::macho:: < >

https://itanium-cxx-abi.github.io/cxx-abi/abi.html#mangling
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Magasabb szintii nyelvi funkcidk
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Name mangling Ill

Elfajulé eset: exponencidlisan novekvé backreference-ek

S0_S0_S0_S0_S0_S0_S0_S0_S0_S0_ES1_S0_S0_S0_S0_S0_S0_S0_S0_S_IS0_S0_

S0_S0_S0_S0_SO_S0_S0_S0_S1 S1 S1 S1 S1 S1_S1 S1 S1_S1 ES2 S2.S2 S2_

S2.S2.52_S2_S2_ES3_S2_S1_S0_S0_S0_S0_S0_S0_S_IS2_S2_S1_S0_S0_S0_S0_

SO_S0_S@_S3_S3_S3_S3_S3_S3_S3_S3_S3_S3_ES4_S4_Shk_Sk4_S4_Sh_Sk_Sh_Sk_

ES4_S3_S2_S1_S0_S0_S0_S0_S0_S_IS4_S4_S3_S2_S1_S0_S0_S0_SO_S0_S5_S5_

S5_S5_S5_S5_S5_S5_S5_S5_ES6_S6_S6_S6_S6_S6_S6_S6_S6_E' | wc -c
2383201444

Ez is Nico Webertdl szarmazik.
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Magasabb szintii nyelvi funkcidk
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static és inline fliggvények

@ static

o alapvet8en minden név globalis 14tékorii: exportélas, interposition miatt PLT/GOT

o lokalis nevek: gyorsabb elérés, programbetoltésnél nincs overhead

e azonos nevil objektumokat nem egyesiti a linker (azonos nevii segédfiiggvények, DE: til sok
— méret megnd)

e anonymous namespace: egész osztaly (minden metddusa) elrejtése

e -fvisibility=hidden: csak explicit __attribute_ (visibility("default")))
exportalodik

@ inline

o a definiciénak tébb TU-ban latszédnia kell (optimizalas, template)

o tObbszoros definicié engedése (weak symbol), de egyezzenek meg!

o a linker ezeket egyesiti

e ODR — mindenhol egyezni kell a cimeknek = lokalis fv. is GOT-indirekciéval

o -fvisibility-inlines-hidden (non-conforming)

@ https://github.com/Serenity0S/serenity/pull/20507: 75%-kal kevesebb relocation
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Magasabb szintii nyelvi funkcidk
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Polimorfizmus

@ vtable
e polimorf osztalyokhoz tartozé globalis konstans metaadat
e minden polimorf objektum tartalmaz egy (multiple inheritance: tébb) rejtett vptr-t
e virtudlis metédus hivasa: vtable slot betolt, indirekt ugras
o key function: elsé nem inline virtudlis metédus vtable generalasi helye

@ dynamic_cast
e upcast: Basex = Derivedx legegyszeriibb eset, ellendrizni, hogy valéban olyan tipusi-e
o optimalizaciés lehet8ség: ha a target egy final (leaf) osztély, elég a typeinfo pointert

Osszehasonlitani
e multiple inheritance: a Base subobject nem feltétleniil az objektum elején talalhaté
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Apple: page-in linking

@ a program inditasat lassitja, hogy az 6sszes relocation-t el kell végezni
e megoldas: kooperaci6 a loader (dyld) és a kernel kozott
@ kernel a lap elsé elérésekor (page fault) végzi el a relocation-t @
@ lancolt listas dbrazolas
e minden lap els6 relocation-jének rogzitése Google

o relocation bitfield: offset rogzitése a kovetkez8hdz Summer of Code

o killsé fliggvények: konyvtar, fliggvény név kiilon tabldban térolva (ordinal)
@ a relokaci6 utan konstans adatok (pl. vtable) eldobhatdk, a kernel Gjra tudja generdlni
Oket

ordinal addend reserved next [ ¢ bind

target high8 |resvd] next [ ; rebase

GSoC 2022 Final Report: Improvements to the Mach-O LLD linker WWDC 2022: Link fast —

Improve build and launch times
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Ujitasok
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BOLT

@ Meta Research (2019.), méra az LLVM része

@ post-link optimizer (Facebook workload: 20-30% gyorsitas)
o klasszikus optimalizaciok:

o call-graph profile sorting (HFSort algoritmus)
o identical code folding (LLD-ben is: --icf=all)

o klasszikus linkerekkel szemben kéd megvaltoztatasa:

o fliggvényen belil basic block-ok sorrendje (cache locality)
o kozelebb Iévo flggvényekre, valtozdkra hivatkozas = rovidebb utasitasok

adrp x0, var@PAGE # page cimzése :4GB-ra
add x1, x0, varaPAGEOFF # 0-4095 immediate addend
ldr x2, [x1] # regiszter-relativ cimzés
\

ldr x2, var # 19 bit offset, *1MB
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Tovabbi informacié
[ ]

Tovabbi informacidk, Forrasok |

o ELF fajlformatum

e www.sco.com/developers/gabi — legijabb Generic ABI draft
e generic-abi levelezési lista
o ELF x86-64 psABI

Itanium C+4 ABI — mangling

https://maskray.me — az ELF LLD maintainerének blogja

o All about Global Offset Table
o All about Procedure Linkage Table
e ELF interposition and -Bsymbolic

https://github.com/rui314/mold

BOLT: A Practical Binary Optimizer for Data Centers and Beyond

How programs get run: ELF binaries

GSoC 2022 Final Report: Improvements to the Mach-O LLD linker (2022 nyari munkam)
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https://gist.github.com/BertalanD/6a11e6e658be7d834870b03fb3e8af7b
https://danielbertalan.dev

Tovabbi informacié
[ ]

Tovabbi informacidk, Forrasok I

@ Hasznos parancsok:

e objdump
o readelf (ELF) otool és dyld_info (Mach-O)

@ Matt Godbolt: The Bits Between the Bits — programbetoltés, C runtime
@ Michael Spencer: My Little Object File: How Linkers Implement C++
o Jez Ng, Nico Weber: LLD for Mach-O: The Journey

o WWDC 2022: Link fast — Improve build and launch times

Koszonom a figyelmet!
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https://www.youtube.com/watch?v=dOfucXtyEsU
https://www.youtube.com/watch?v=a5L66zguFe4
https://www.youtube.com/watch?v=ynbFTojAOiY
https://developer.apple.com/videos/play/wwdc2022/110362/
https://danielbertalan.dev
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