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Tartalom
● Reguláris kifejezések szabványai

● Reguláris kifejezések a C++-ban

● Reguláris kifejezések statikus elemzése

● nagyon kezdetleges
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Mi a reguláris kifejezés
● Reguláris kifejezés egy karaktersorozat, amely egy keresési mintát határoz meg.
● A reguláris kifejezés alapvetőleg 3. típusú, reguláris nyelvtan, de a valóságban 

használt regexek az 1. típusú, környezetfüggő nyelvtanok
● Pl: a*b*c*d* == aaaabbbc
● Több leíró nyelvtan is létezik:

– POSIX BRE
– POSIX ERE
– ECMA 262
– Perl Regular Expression
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Szabványok
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POSIX Basic Regular Expression 
(BRE) (grep)

● . – Egy darab tetszőleges karakterre illeszkedik

● * - Az előző karakterre 0x vagy többször illeszkedik

● ^ - A szöveg elejét ‘$’ - A szöveg végét jelöli

● [ ] - Egy a zárójelek közötti karakterre illeszkedik
(Pl: [abc] == b, [a-z] == k)

● [^ ] - egy olyan karakterre ileszkedik ami NINCS benne (Pl: [^abc] == d)

● Karakter osztályok: pl: [[:upper:]]
● \{m\} Az előző karaktert m darabszor illeszkedik.

\{m,\} legalább m-szer, \{a,b\} legalább a-szor, de legfeljebb b-szer
(Pl: a\{2,3\} == aaaa)
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POSIX Basic Regular Expression 
(BRE) (grep)

● \| - Alternatíva
● \(\) - Alkifejezés (capturing group)

– egyetlen logikai egységként van kezelve 
Pl: \(ab\)\{2\} == asdabababqwe

– Az általa talált kifejezés később újra felhasználható \n-el ahol n egy 1-9 ig 
terjedő szám 

● Ez megszegi a reguláris kifejezés matematikai definícióját
● emiatt nem lehet determinisztikus állapotgépet használni minta kereséshez
● Pl: \([0-9]\)a\1 == 0a21a12b2
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POSIX Extended Regular 
Expression (ERE) (awk)

● (), {} – Nem kell már \-el escapelni őket

● ? – Az előtte lévő karakterre 0x vagy 1x illeszkedik (pl: a?)

● + – Az előtte lévő karakterre legalább 1x illeszkedik (Pl: a+ == aaaaab)

● | – Az előtte VAGY az utána lévő karakterre illeszkedik
(Pl: (ab)|(cd) == qweabc == qwecda)

● Rövidítések, karakter osztályokhoz, nagy betűvel jelölik az ellentettet
(pl: \d == [0-9], \D == [^0-9])



Karakter Osztályok
Name Short Desc

alnum Any alpha-numeric character. 

alpha Any alphabetic character

blank Any whitespace character that is not a line separator.

cntrl Any control character.

digit \d Any decimal digit

graph Any graphical character.

lower \l Any lower case character.

print Any printable character.

punct Any punctuation character.

space \s Any whitespace character.

upper \u Any upper case character.

word \w Any word character (alphanumeric characters plus the underscore).

xdigit Any hexadecimal digit character.
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ECMA-262 (std::regex)
● (?=...) – Null hosszú pozitív előretekintés (Pl: (?=abc) )

● (?!...) – Null hosszú negatív előretekintés (Pl: (?!abc) )
● Hasznuk a való életben, pl jelszó erősség ellenőrzés:

^(?=.*[A-Z])(?=.*\d).{8,}$
– Legalább 1 nagybetű
– Legalább 1 szám
– Legalább 8 karakter – Erre illesztünk
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Perl Compatible Regular Expression 
(PCRE) (boost::regex)

● (?:...) – Nem tároló alkifejezés (Pl: (?:abc) )

● (?<name>...) – Elnevezett alkifejezés (pl: (?<email>\w+@\w+.\w+) )

● (?#...) – Komment (Pl: (?#Ez egy komment) )

● (?<=...) – Pozitív hátratekintés (Pl: (?<=abc) )

● (?<!...) – Negatív hátratekintés (Pl: (?<!abc) )
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Perl Compatible Regular Expression 
(PCRE) (boost::regex)

● +?, *?, ??, {}? – Nem mohó ismétlések, a legrövidebb szövegre illeszt
(Pl: a.*a == halalfalo, de a.*?a == halalfalo)

● ++, *+, ?+, {}+ – Birtokló ismétlések, a leghosszabb szövegrészre 
illeszkednek (pl: a*+a sose illeszkedhet)

● (?(cond)pos|neg) – Feltételes illeszkedés
– a feltétel lehet: előre tekintés vagy alkifejezésre hivatkozás
– Pl: telefonszámok: (30) 123 4567 vagy 30 123 4567 

(?(?=\()\(\d{2}\)|\d{2}) \d{3} \d{4}
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Összesítés
● Ezek a standardok bár függetlenek mégis egymásra építenek
● POSIX BRE ⊂* POSIX ERE ⊂ ECMA 262 ⊂ PERL
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C++ implementációk
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Boost::regex (1998)
● Külső library
● Konstruktor híváskor (fejnehéz):

– Parsolja a bemenetet
– Felállít egy belső reprezentációt

(ez egy nem determinisztikus véges automata)
● Kereséskor:

– Visszalépéses keresést alkalmaz az automatán (backtracking)
– Általában O(N) de legrosszabb esetben O(2N) is lehet
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O(2N) eset
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RE2 regex (2010)
● Célja a vissza lépéses keresés (backtracking) kikerülése
● O(N) idejű illesztés
● Elhagyja

– az alkifejezések újra felhasználhatóságát (\n)
– előre és hátratekintést (?!...) (?<!...)
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Std::regex (2011)
● C++ 11 óta
● A standard library része
● Futási ideje messze lemarad a boost regex mellett
● ABI stabilitás miatt a belső implementáció nehezen javítható
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Boost::xpressive – Regex meta-
programozás

● Template metaprogram könyvtár
● Cél: compile time errort dobni
● Lehetséges futási időben forduló regexeket is írni benne
● Eric Niebler írta (ő írta a az std rangeket is)
● Nehézkes regexet írni benne
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Statikus analízis
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Szintaktikai hibák a regexben
● A regex csak futási időben dob hibát, így azok rejtve maradhatnak
● Hiba ha nem zárjuk be bármely zárójelet []{}()
● Rossz intervallum sorrend [z-a]

● Lógó kvantorok: nincs karakter ezen karakterek előtt: +,?,*,{n}
● Escapelés nehézsége: sima C++ stringben: “\\d”, raw stringben R”(\d)”
● Használt nyelvtan összekeverése egy másikkal
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Hiba keresés
● Dinamikus analízissel (Pl: unittest)

– A regex konstruktorok kivételt váltanak ki helytelen szintaxis esetén
– Extra munka a programozónak, tesztelőnek
– Tud dinamikus regex mintákat is tesztelni

● Statikus analízissel:
– A hibákat megtaláljuk extra teszt írása nélkül
– Csak a fordítási időben ismert regex mintákat tudjuk tesztelni 

– Az esetek ~6%-ban előre ismert a minta
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Clang-Tidy
● LLVM projectbe tartozik
● AST alapú statikus analízis
● Gyors (többi statikus analízis eszközhöz képest)
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Kihívások
● Fel kell ismerni és támogatni mind a négy standardot
● Megtalálni azon beégetett stringeket amelyek nem közvetlen a 

konstruktorba vannak írva
● Lassú az std::regex implementációja, mindenki más regex enginet használ, 

esetleg sajátot ír (Pl: Ladybird saját regex enginet írt)
● Nem használhatom az std::regex, boost::regex könyvtárakat helyesség 

ellenőrzésre
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Eredmények
● 65 open-source projektben kerestem std és boost regexeket.
● 40 projektben használnak std vagy boost regexet (4040 alkalommal)
● 22 projektben találtam beégetett stringeket (268 alkalommal)

Igaz pozitív 0
Hamis pozitív 3
Igaz negatív 265
hamis negatív 0
Összes találat 268
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False pozitívok:
● std::regex("(HTTP/1\\.[01]) (\\d{3})(?: (.*?))?\r\n")

Az ideiglenesen haszált regex compiler megköveteli a perjelek escapelését

● std::regex ("current=(\\d+?)(?:\n|\r\n)min=(\\d+?)")
Bár se a standard, se a C++ dokumentáció nem említi, az std::regex 
támogatja a non-greedy matchelést
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Jövőbeli tervek
● Saját parsert implementálni mind a 4 standardhoz:

– Gyorsítaná a statikus analízis futtatását
– Clang-tidy nem engedi a külső projektek használatát
– Clang-tidyban nem lehet exception-t elkapni, tehát az std::regex-et se 

használhatom fel hiba keresésre
● Kiterjeszteni RE2-re is a checkert



Fürész Tibor Teodor,
Umann Kristóf

Elte IK 32/32

Hivatkozások
● POSIX BRE: https://www.boost.org/doc/libs/1_34_1/libs/regex/doc/syntax_basic.html

● POSIX ERE: 
https://www.boost.org/doc/libs/1_71_0/libs/regex/doc/html/boost_regex/syntax/basic_extended.html

● ECMA 262:

– Cpp reference: https://en.cppreference.com/w/cpp/regex/ecmascript.html

– ECMA 262 standard: https://262.ecma-international.org/5.1/#sec-15.10

● PERL: https://www.boost.org/doc/libs/latest/libs/regex/doc/html/boost_regex/syntax/perl_syntax.html

● std::regex belső implementációja NFA: 
https://gcc.gnu.org/onlinedocs/gcc-4.8.4/libstdc%2B%2B/api/a01368.html?utm_source=chatgpt.com#:~
:text=finite%20state%20machine%2E

● Great paper about run time: https://swtch.com/~rsc/regexp/regexp1.html

https://www.boost.org/doc/libs/1_34_1/libs/regex/doc/syntax_basic.html
https://www.boost.org/doc/libs/1_71_0/libs/regex/doc/html/boost_regex/syntax/basic_extended.html
https://en.cppreference.com/w/cpp/regex/ecmascript.html
https://262.ecma-international.org/5.1/#sec-15.10
https://www.boost.org/doc/libs/latest/libs/regex/doc/html/boost_regex/syntax/perl_syntax.html
https://gcc.gnu.org/onlinedocs/gcc-4.8.4/libstdc%2B%2B/api/a01368.html?utm_source=chatgpt.com#:~:text=finite%20state%20machine%2E
https://gcc.gnu.org/onlinedocs/gcc-4.8.4/libstdc%2B%2B/api/a01368.html?utm_source=chatgpt.com#:~:text=finite%20state%20machine%2E
https://swtch.com/~rsc/regexp/regexp1.html
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